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ATTI DEL WEBINAR : CYBERBULLISMO  
 
Ordine dei Periti Industriali e dei Periti Industriali Laureati della Provincia 
di Vicenza del 11/11/2021 
 

1. BULLISMO E CYBERBULLISMO 
 
Con l'evolversi delle tecnologie, l'espansione della comunicazione elettronica on-line 
e la sua diffusione tra i preadolescenti e gli adolescenti, il bullismo ha assunto le 
forme subdole e pericolose del cyberbullismo che richiedono la messa a punto di 
nuovi e più efficaci strumenti di contrasto. I bulli continuano a commettere atti di 
violenza fisica e/o psicologica. Le loro imprese diventano sempre più aggressive e 
inoltre, la facilità di accesso a pc, smartphone, tablet consente ai cyberbulli anche di 
potere agire in anonimato. Per questo la famiglia ha un compito essenziale nel 
vigilare e nell’educare affinché questi fenomeni si sviluppino sempre meno, 
arrivando a lavorare perché si diffonda sempre di più “un atteggiamento culturale 
che consideri la diversità come una ricchezza e che educhi all'accettazione, alla 
consapevolezza dell'altro, al senso della comunità della responsabilità collettiva.  

 

2. OBIETTIVI WEBINAR 
 

1. Incrementare la consapevolezza del fenomeno del bullismo e del 
cyberbullismo  

2. Individuare e disporre di modalità di prevenzione e intervento al fine di 
contrastare il fenomeno del bullismo e del cyberbullismo 

 

3. DEFINIZIONE DI BULLISMO 
 
Il bullismo è “un’oppressione, psicologica o fisica, ripetuta e continuata nel tempo, 
perpetuata da una persona, o da un gruppo di persone, più potente nei confronti 
di un’altra persona percepita come più debole”. Riassumendo possiamo dire che, 
per parlare di bullismo, le azioni devono avere alcune caratteristiche: 

1. le prepotenze prevedono intenzionalità, spesso avvengono in un contesto di 
gruppo 

2. le azioni devono essere continuative e persistenti nel tempo 
3. le azioni mirano a danneggiare la persona in modo verbale, fisico, psicologico. 
4. si verifica una disparità di forze tra chi mette in atto azioni che si inquadrano 

come bulle e chi le subisce. La vittima, destinataria di prepotenze, non è 
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BULLISMO 

SANZIONARE INTERVENIRE EDUCARE 

DENUNCIARE CONTESTARE MONITORARE 

nelle condizioni di difendersi da sola 
5. l’attacco del bullo può essere DIRETTO: modalità fisiche o verbali (pugni, 

botte, offese) o INDIRETTO: di tipo psicologico (esclusione o diffamazione) 
6. spesso, insieme al bullo, hanno un ruolo anche gli spettatori e gli aiutanti del 

bullo e della vittima. Gli spettatori sono tutti quelli che vedono le azioni del 
bullo, ma non intervengono; gli aiutanti sono coloro che con il loro agire 
supportano l’atteggiamento del bullo o della vittima. 

 
A questo punto è importante comprendere la differenza tra ciò che è bullismo e 
ciò che non lo è. Per parlare di bullismo devono manifestarsi i comportamenti 
specificati nei precedenti punti. Avere chiaro questo, fa si che non venga confuso 
per bullismo quello che invece è solo scherzo. Lo schema riportato qui sotto aiuta 
a comprendere meglio la modalità di intervento in base a quanto si osserva. 

 

 
 

4. DEFINIZIONE DI CYBERBULLISMO 
 
Il cyberbullismo è la manifestazione in Rete di un fenomeno più ampio e meglio 
conosciuto come bullismo. Quest'ultimo è caratterizzato da azioni violente e 
intimidatorie esercitate da un bullo, o un gruppo di bulli, su una vittima. Le azioni 
possono riguardare molestie verbali, aggressioni fisiche, persecuzioni, 
generalmente attuate in ambiente scolastico e non. Oggi la tecnologia consente ai 
bulli di infiltrarsi nelle case delle vittime, di materializzarsi in ogni momento della 
loro vita, perseguitandole con messaggi, immagini, video offensivi inviati tramite 
smartphone o pubblicati sui siti web tramite Internet. Il cyberbullismo definisce un 
insieme di azioni aggressive e intenzionali, di una singola persona o di un gruppo, 
realizzate mediante strumenti elettronici (sms, mms, foto, video, email, chatt 
rooms,telefonate), il cui obiettivo è quello di provocare danni ad un coetaneo 
incapace a difendersi. In particolare, il fenomeno del cyberbullismo può coinvolgere 
chiunque, poiché i meccanismi di disinibizione online sono più frequenti e diffusi. Il 
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cyberbullo, grazie agli strumenti mediatici e informatici, ha libertà di fare online ciò 
che non potrebbe fare nella vita reale. Questo anche celandosi dietro falsa identità. 
Anche i cyberbulli o le cyberbulle insultano, minacciano, picchiano. Ma qui si usano 
soprattutto tecnologie digitali, ovvero l’invio di messaggi verbali, foto o video 
tramite cellulari, smartphones, pc, tablet (su social network, siti web, blog, ecc..), 
che rendono praticamente impossibile sottrarsi alle vessazioni. E’ una dinamica 
comune tra bambini e adolescenti, che si lega strettamente a bisogni della loro 
crescita espressi in modo problematico: come la paura di essere esclusi o la ricerca 
dell’ammirazione degli altri. A differenza del bullismo tradizionale, qui la vittima 
può essere colpita 24 ore su 24 e ovunque si trovi. Nemmeno casa è un rifugio 
sicuro. In più, il cyberbullo può avere un pubblico molto vasto, potenzialmente 
infinito, e continuare a rimanere anonimo, o come minimo non raggiungi- bile 
fisicamente. Questo può spingerlo a colpire in modo ancora più ag- gressivo e 
violento, dicendo cose che dal vivo non direbbe. E le conseguenze possono essere 
gravi e persistenti come nel bullismo tradizionale, anche se non c’è contatto fisico.  
 

5. TIPOLOGIE DI CYBERBULLISMO 
 
• Il Flaming: questo tipo di cyberbullismo avviene tramite l’invio di messaggi 

elettronici, violenti e volgari, allo scopo di suscitare dei conflitti (verbali) 
all’interno della rete tra due o più contendenti, che si vogliano affrontare o 
sfidare. Il flaming può svolgersi all’interno delle conversazioni che 
avvengono nelle chat o nei videogiochi interattivi su internet. Il fenomeno è 
molto più presente all’interno dei giochi interattivi poiché, molte volte, le 
vittime sono dei principianti presi di mira dai giocatori più esperti che, 
spesso, minacciano e insultano per ore quelli meno esperti.  

• Harassment: caratteristica di questa forma di cyberbullismo sono le 
molestie: si tratta di parole, comportamenti o azioni, persistenti e ripetute, 
dirette verso una persona specifica, che possono causare un forte sconforto 
psichico ed emotivo. Nella maggioranza dei casi, le molestie personali 
avvengono tramite canali di comunicazione di massa come e-mail, 
messaggi, forum, chat. Abbiamo quindi a che fare con una “relazione 
sbilanciata nella quale, come nel tradizionale bullismo, la vittima è sempre 
in posizione "one down", subisce cioè passivamente le molestie, o al 
massimo, tenta, generalmente senza risultato, di convincere il persecutore a 
porre fine alle aggressioni”. 

• Cyberstalking: si utilizza questo termine per identificare quei 
comportamenti che, attraverso l’uso degli strumenti di comunicazione di 
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massa, sono atti a perseguire le vittime con diverse molestie, ed hanno lo 
scopo di infastidirle e molestarle sino a commettere aggressioni molto più 
violente, anche di tipo fisico. 

• Denigration: la denigrazione è una forma di cyberbullismo atta alla 
distribuzione, all’interno della rete o tramite sms, di messaggi falsi o 
dispregiativi nei confronti delle vittime, con lo scopo “di danneggiare la 
reputazione o le amicizie di colui che viene preso di mira”. Inoltre, per 
ulteriore umiliazione della vittima, è possibile che il persecutore invii o 
pubblichi, su diversi siti, delle immagini, fotografie o video, relative alla 
vittima. 

• Impersonation: caratteristica peculiare di questo fenomeno è che il 
persecutore, se è a conoscenza del nome utente e della password della 
propria vittima, può inviare dei messaggi, a nome di quest’ultima, ad 
un’altra persona (il ricevente), che non saprà che i messaggi che gli sono 
arrivati non sono, in realtà, stati inviati dal proprio conoscente ma, da una 
terza persona. In casi più estremi, il bullo va a modificare direttamente la 
password della vittima chiudendogli così l’accesso alla propria mail o 
account; una volta cambiata la password, l’ex utente, non potrà più 
intervenire, quindi non dispone più dell’accesso del proprio account. Di 
conseguenza, il bullo, usando questo metodo di aggressione, ha la 
possibilità di creare dei problemi o, addirittura, di mettere in pericolo il vero 
proprietario dell’account. 

• Tricky Outing: l’intento di questa tipologia di cyberbullismo è quello di 
ingannare la vittima: il bullo tramite questa strategia entra in contatto con 
la presunta vittima, scambiando con essa delle informazioni private e intime 
e, una volta ottenute le informazioni e la fiducia della vittima, il soggetto va 
a diffonderle tramite mezzi elettronici come internet, sms, ecc. 

• Exclusion: l’esclusione avviene nel momento in cui il cyberbullo decide di 
escludere intenzionalmente dal proprio gruppo di amici, dalla chat o da un 
gioco interattivo (ambienti protetti da password) un altro utente. In altri 
termini, questo tipo di comportamento viene definito “bannare”. 

• Happy slapping: questo tipo di cyberbullismo è relativo ad un problema 
piuttosto recente, il quale è legato al bullismo tradizionale. L’happy 
slapping consiste in una registrazione video durante la quale la vittima 
viene ripresa mentre subisce diverse forme di violenze, sia psichiche che 
fisiche, con lo scopo di “ridicolizzare, umiliare e svilire la vittima”. Le 
registrazioni vengono effettuare all’insaputa della vittima e le immagini 
vengono poi pubblicate su internet e visualizzate da altri utenti. Tali 
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aggressioni sono reali ma, qualche volta, anche preparate e quindi recitate 
dagli stessi ragazzi. 

 
6. LA PREVENZIONE 

 
• Sensibilizzare e lavorare sui ragazzi per la condivisione di regole di convivenza 

civile attraverso metodologie atte a implementare comportamenti corretti 
per garantire il rispetto e la dignità di ogni persona. 

• Cogliere ed interpretare i messaggi di sofferenza che si manifestano 
nell’ambito scolastico. 

• Individuare e capire i sintomi derivanti da sofferenza dovuta al cyberbullismo 
e bullismo. 

 
Alle famiglie è inoltre richiesta la capacità di cogliere ed interpretare i messaggi di 
sofferenza che manifestano gli alunni in ambito scolastico. Infatti, nel caso del 
bullismo o del cyberbullismo è importante non sottovalutare il problema ed agire 
tempestivamente, poiché le conseguenze del fenomeno sul piano psicologico, sia 
a breve che a lungo termine, possono essere gravi sia per le vittime, sia per i bulli 
e per gli osservatori. Per le vittime il rischio è quello di manifestare il disagio 
innanzitutto attraverso sintomi fisici (es. mal di pancia, mal di testa) o psicologici 
(es. incubi, attacchi d’ansia), associati ad una riluttanza nell’andare a scuola. In 
caso di prevaricazioni protratte nel tempo, le vittime possono intravedere come 
unica possibilità per sottrarsi al bullismo quella di cambiare scuola, fino ad arrivare 
in casi estremi all’abbandono scolastico; alla lunga, le vittime mostrano una 
svalutazione di sé e delle proprie capacità, insicurezza, problemi sul piano 
relazionale, fino a manifestare, in alcuni casi, veri e propri disturbi psicologici, tra 
cui quelli d’ansia o depressivi. 
I bulli possono invece presentare: un calo nel rendimento scolastico, difficoltà 
relazionali, disturbi della condotta per incapacità di rispettare le regole che 
possono portare, nel lungo periodo, a veri e propri comportamenti antisociali e 
devianti o ad agire comportamenti aggressivi e violenti in famiglia e sul lavoro. 
Gli osservatori, infine, vivono in contesto caratterizzato da difficoltà relazionali 
che aumenta la paura e l’ansia sociale e rafforza una logica di indifferenza e scarsa 
empatia, portando i ragazzi a negare o sminuire il problema. 
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CORSI DI SICUREZZA INFORMATICA E FORMAZIONE ALLE FAMIGLIE E AI 
RAGAZZI 

 
Un principale tipo di prevenzione riguarda la sicurezza informatica; la famiglia farà 
attenzione a disciplinare scrupolosamente gli accessi al web e dovrebbe decidere 
come regolamentare l’uso dei cellulari e smartphone. Sia i ragazzi che i genitori 
dovrebbero acquisire formazione specifica per quanto riguarda l’utilizzo 
consapevole e sicuro delle tecnologie digitali. E’ importante che i genitori 
conoscano la proprie responsabilità, le conseguenze legali dei comportamenti dei 
figli e che siano consapevoli delle necessità di un’adeguata vicinanza cercando di 
controllare e monitorare le amicizie virtuali e i siti frequentati dai figli. 

 
I limiti dei social 

 
Il 25 maggio 2018 è entrato in 
vigore il nuovo regolamento Ue 
sulla privacy (Gdpr). Per chi ha 
meno di 16 anni e vuole utilizzare 
social o chat, un genitore o un 
tutore deve acconsentire a suo 
nome ai termini d'utilizzo. 
 
Per essere più precisi: 
"Il trattamento di dati personali del 
minore è lecito ove il minore abbia 
almeno 16 anni. Ove il minore 
abbia un'età inferiore ai 16 anni, 
tale trattamento è lecito soltanto 
se e nella misura in cui tale 
consenso è prestato o autorizzato 
dal titolare della responsabilità 
genitoriale. Gli Stati membri 
possono stabilire per legge un'età 
inferiore a tali fini purché non 
inferiore ai 13 anni". 

 
 

 
immagine tratta da: http://www.ansa.it 
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7. COLLABORAZIONE CON L’ESTERNO 

 
Azioni di supporto, di monitoraggio e di dialogo costante con scuola, enti locali, 
polizia locale, Tribunale dei Minori, associazioni del territorio e/o nazionali e 
incontri a  scuola con le Forze dell’Ordine e con la Polizia Postale, nell’ambito di 
progetti tesi ad attivare la riflessione sul rispetto delle persone e delle cose, sulle 
conseguenze del proprio comportamento e sulla responsabilità per contribuire a 
costruire un ambiente accogliente e sereno per tutti, diffondendo la cultura del 
rispetto e della non violenza fra le giovani generazioni. 

 
Allegato 1 

 
PER I NOSTRI RAGAZZI: REGOLE PER NAVIGARE SICURI E NON INCAPPARE IN 

BRUTTE SORPRESE 
 

1. Non dare informazioni personali (nome, indirizzo, numero di telefono, 
età, nome e località della scuola o nome degli amici) a chi non conosci 
personalmente o a chi incontri sul web; 

2. Non condividere le tue password con gli amici ma solo con i tuoi genitori; 
3. Cerca di creare password originali, sempre diverse con caratteri 

numerici e di lettere intervallati tra loro, almeno 8 caratteri; 
4. Non inviare tue immagini a nessuno, non farti vedere in webcam se non 

sei autorizzato dai tuoi genitori. 
5. Non farti ritrarre in atteggiamenti intimi da nessuno 
6. Non prestare il tuo cellulare a nessuno 
7. Prima di aprire un allegato o scaricare contenuti, pensaci: se conosci la 

persona che te lo ha inviato, chiedi conferma che te lo abbia mandato 
veramente; altrimenti ignoralo 

8. Prima di pubblicare qualcosa in internet, pensaci: foto, testi, video, 
conversazioni, messaggi possono essere visti anche da sconosciuti, anche 
a distanza di molto tempo; non postare nulla che consideri personale o 
riservato e di cui potresti pentirti in futuro 

9. Non accettare incontri di persona con qualcuno conosciuto online;   
10. Non usare un linguaggio offensivo o mandare messaggi volgari online;  
11. Se qualcuno usa un linguaggio offensivo con te, parlane con un adulto; 
12. Quando usi i social pensa prima di taggare qualcuno, controlla i post in 

cui sei taggato prima di renderli pubblici, per evitare spiacevoli 



  

ECA S.A.S. DI EMILIANI DOTT. ETTORE & C. 
COMPLIANCE MANAGER – REGOLAMENTO (UE) 2016/679 

 

 

Via Solferino, 21/S – 45100 Boara Polesine (RO) - Tel. 0425 168 5986 - Cell. 340 2842152 – 

P.I. 01551300294 - studioemilianiettore@gmail.com - www.studioeca.com  
 

8 

contenuti sul tuo profilo 
13. Attento ai falsi messaggi: diffida dai messaggi inquietanti, suppliche di 

aiuto, offerte, richieste di informazioni, avvisi di presenza di Virus in 
quanto possono essere stratagemmi criminosi; 

14. Prudenza con chi non conosci sul web: non tutti sono davvero chi 
dicono di essere. Evita di accettare amicizie online da persone 
sconosciute. 

15. Segnala i contenuti che ritieni essere inappropriati o illegali. Di fonte 
ad un contenuto che ritieni inadeguato segnalalo prontamente ai tuoi 
genitori. 

16. Presta sempre attenzione a ciò che pubblichi in rete: ogni cosa che metti 
online è sicuramente destinata a rimanere lì per sempre; 

17. Non tutti quelli che aggiungi agli amici sono tuoi amici; ricorda che gli 
amici veri sono quelli che conosci personalmente; 

18. Comportarsi da bullo in rete può far soffrire tanto quanto nella vita 
reale: non usare la rete per mentire, deridere o ingannare. Non 
alimentare conversazioni che possono nuocere agli altri. Cerca di essere 
leale e sincero. Non minacciare o prevaricare i più deboli. 

19. Non permettere agli amici di condividere informazioni private che ti 
riguardano senza il tuo consenso: a tua volta non caricare immagini o 
video che riguardano altre persone, senza che queste abbiano dato, 
preventivamente, la propria autorizzazione. Soprattutto non inviare o 
richiedere foto, filmati o messaggi violenti o a sfondo sessuale. 

20. Attenzione a quando scarichi qualcosa. Se manca l'autorizzazione del 
proprietario, o comunque della persona che ne detiene i diritti d'autore, 
contraffare, copiare e divulgare altrui elaborati (articoli, foto, audio, 
video..) è soggetto alla legge sulla violazione dei diritti d’autore o del 
copyright e può essere configurato come un reato. 

 

RIFERIMENTI LEGISLATIVI E RESPONSABILITA’ GIURIDICA 
Linee guida del MIUR del 13 Aprile 2015: Linee di orientamento per azioni di 
prevenzione e di contrasto al bullismo e al cyberbullismo. 
Direttiva Ministeriale del 15 marzo 2007 - Linee di indirizzo utilizzo telefoni 
cellulari 
Nuova legge: 29 maggio 2017 n.71: disposizioni a tutela dei minori per la 
prevenzione ed il contrasto del fenomeno del cyberbullismo ed è stata pubblicata 
in Gazzetta Ufficiale il 3 giugno 2017. 

 


